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I. Zakladni ustanoveni

1. Tato smérnice je souhrnna vnitini organizacni norma, ktera urcuje zdsady vyuzivani, spravy, udrzby, ochrany a
zabezpeceni vypocetni techniky, informacnich systémd, dat a software (dale jen IT).

2. Ustanoveni této smérnice jsou zdvazna pro vSechny zaméstnance détského domova a skolni jidelny v
pracovnépravnim vztahu a ¢astecné i pro svérené déti vyuzivajici vypocetni techniku (u¢ebna vypocetni techniky).

Il. UZivatelé

1. Osobni pocitace (dale jen PC) jsou v détském domové uZivany na zakladé individualni odpovédnosti. Kazdy uzivatel
obecné odpovida za stav svého PC. Pfipadné technické poZadavky sdéluje spravci informacnich a komunikacnich
technologii (dale jen spravce IT), ktery vede seznam uzivatell IT. Pokud konkrétni PC uziva vice uZivatel(, uzivatele
odpovédného za tento PC urci feditel détského domova. Za stav serveru a pocitacové sité odpovida spravce IT.

2. UZivatelé maji pravo:

a) mit pristup ke svému PC a na ném nainstalovanym pocitacovym programim;

b) pozadavky na konzultace, instalace, nastaveni ¢i opravy posilat sprdvci IT;

c) zadat blizsi vysvétleni v pfipadé neproveditelnosti nebo odmitnuti pozadavku ze strany spravce (nestandardni
pozadavek, financni naro¢nost, technické ¢i licencni souvislosti);

d) predkladat spravci IT poZadavky na nakup techniky i spotfebniho materialu.

3. Uzivatelé jsou povinni:

a) pouzivat PC pouze pro plnéni svych pracovnich povinnosti;

b) pouzivat jen pocitacové programy ve vlastnictvi détského domova a skolni jidelny a instalované spravcem IT a
pouzivat je v souladu s jejich licenénimi podminkami;

c) hlasit spravci IT nalezené zavady, potiebné opravy, udrzbu nebo aktualizaci pocitacovych programf, nalezeni viru,
opakovana chybova hlaseni ¢i podezielé chovani PC;

d) provadét pravidelnou zalohu svych dat;

e) PC nepftipojené k siti (obvykle notebooky) na vyzvu spravce IT pfinést ke kontrole;

f) provadét povrchové cisténi PC a okoli PC udrZovat v Cistoté;

g) obstaravat si spotfebni material u hospodarky skoly (tonery, papiry, CD disky);

h) odhlasit se z PC pred odchodem z pracovisté; odhlasit se z PC i pfi pferuseni prace, pokud PC zUstane na pracovisti
nezamcéeném nebo s pfistupem vice osob;

i). po ukonceni prace vypnout PC alespon elektronicky do stavu stand-by;

j) pred ohlasenymi vypadky elektfiny, pred vikendy, svatky a dovolenou vypnout PC navic jesté mechanicky, a to
vypinac¢em vzadu na zdroji PC.

3. Uzivatel(m je vyslovné zakazano:

a) sdélovat nékomu své uzivatelské jméno a heslo do PC, do pocitacové sité;

b) pfemistovat PC bez konzultace se spravcem IT, ménit pfipojeni od zasuvek pocitadové a telefonni sité, zakryvat
vétraci otvory PC, odstranovat kryty PC a zasahovat do hardware;

c) zasahovat do instalace pocitacovych programui, ménit konfiguraci, prikazové soubory nebo adresare potiebné pro
chod systému;

d) instalovat ani mazat jakékoliv pocitacové programy, a to ani vlastnéné uzivatelem, volné Sifitelné ¢i stazené z
internetu;

e) jakkoliv sitit kterykoliv pocitacovy program a pouZivat ¢i poskytnout jakékoliv neopravnéné ziskané prostredky
(licen¢ni kédy, hardwaroveé klic¢e) slouzici k ochrané pocitacovych programd;

f) provadét nezodpovédnou nebo dokonce zlomyslnou ¢innost na internetu (rozesilani spamd, siteni virQ,
pretéZovani siti masivnim nebo trvalym downloadem ¢i uploadem nebo generovanim utok( na webové sluzby i
databaze).



ll. Spravce IT

1. Spravce IT vykonava v Détsky domov a Skolni jidelna, Lipova u Sluknova 417, p. o. soukromd firma Ing. Libor
Petr - INTERDATA se sidlem LuZické ndmésti 158, 40801 Rumburk

2. Spravce IT provadi:

a) spravu a evidenci uZivatel(, nastavovani jejich pfistupovych prav;

b) instalaci a udrzbu server( sité, technickych prostredkd sité, rozvodu sité a spojeni s internetem;

c) instalaci a konfiguraci sitového systémového software, databazi a sitového aplikac¢niho software;

d) zalohovani dat uloZenych na serverech pocitacové sité;

e) hardwarovou instalaci, rozsifeni, modernizaci, konfiguraci a udrzbu PC;

f) instalaci a konfiguraci operacniho systému PC a dalsiho softwarového vybaveni PC;

g) evidenci pocitacovych programd, evidenci dokumentace opravnénosti uzivat programy (faktury, kupni a licenéni
smlouvy) a evidenci o provedenych instalacich program( (podklady pro SW audit organizace);

h) ve spolupraci s piikazcem operace (feditel DD a SJ) objednavani nakup( IT (serverd, PC, tiskaren, dil(,
pocitacovych program), oprav IT (posuzovani jejich potfeby a rentability) a externich skoleni v oblasti IT;

i) spoluprace pti inventarizaci IT techniky a pti likvidaci IT techniky.

2. Spravce IT ma pravo:

a) pristupovat na PC uZivatele za Ucelem udrzby Ci opravy pod prihlasenim administratora;

b) upfednostriovat prace, které jsou v obecném zajmu Skoly (pocitacova sit) pred praci na jednotlivych pracovistich
(lokalni PC);

c) zvolit zplisob vyfizeni poZadavku po zvazeni vsech technickych variant a s pfihlédnutim k financni a ¢asové
rentabilita;

d) odmitnout nestandardni pozadavky uZivatelU, které napt. nejsou v zajmu détského domova skolni jidelny, nejsou
odlvodnéné, nejsou technicky nebo licenéné Cisté apod.

IV. Ochrana dat

1. VSichni zaméstnanci détského domova a Skolni jidelny jsou povinni:

a) zachovavat mléenlivost o Udajich obsaZzenych v souborech, v databazich ¢i v informacnich systémech a o vSech
dalSich skute¢nostech, o nichz se dozvédi v souvislosti s vykonem prace v ramci pracovniho poméru v détském
domové a Skolni jidelné; o téchto skutecnostech jsou povinni zachovavat mlc¢enlivosti po skonceni pracovniho
poméru prace ve skole.;

b) zachovavat miléenlivost o osobnich udajich, véetné udajl citlivych, a o bezpecnostnich opatienich, jejichZ
zvefejnéni by ohrozilo zabezpeceni téchto udaju;

c) vyse uvedené skutecnosti a Udaje nesdélovat tfetim osobam, nedovolit pfistup neopravnénych osob k témto
udajlim, neohrozit ztratu téchto udajq;

d) skutecnosti chranéné skolskym zakonem (§ 28) a osobni Gdaje zpracovavat jen se souhlasem zaméstnavatele a za
ucelem, ktery zaméstnavatel stanovi (viz Smérnice na ochranu osobnich Gdajl feditele détského domova a skolni
jidelny);

e) pfi zpracovani dat, pokud je to mozné, neuvadét jména, ani jiné identifikacni Udaje;

f) zachovavat davérnost obsahu veskeré elektronické komunikace a obsahu databazi;

g) dodrzovat zavazek mliéenlivosti, zachovavat micenlivost o vSech informacich, se kterymi pfijdou béhem svého
pracovniho poméru prace do styku;

h) byt si védomi, Ze poruseni vyse uvedenych povinnosti je zavaznym porusenim pracovnich povinnosti;

i) byt si védomi, Ze zameéstnavatel je po nich oprdvnén vymahat pfipadnou skodu, kterou porusenim vySe uvedenych
povinnosti zpUsobi.

V Lipové u Sluknova, 24. 5. 018

Vypracoval: Dr. LeoS Moravec



